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Resumen. La utilizacion de drones en el espacio aéreo ha ido en aumento en
los ultimos afios como consecuencia del desarrollo tecnoldgico. En Argentina,
el uso de estos dispositivos es cada vez mayor, sin embargo, no existe actual-
mente una normativa que los regule. En este contexto, esta ponencia tiene como
objetivo describir y analizar el creciente debate en torno a la utilizacion de dro-
nes y sus connotaciones en lo que se refiere al derecho a la privacidad. El traba-
jo se presenta como una primera aproximacion a la cuestion de la utilizacion de
drones en el espacio aéreo argentino y a sus implicancias en torno a este dere-
cho.
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Abstract.The use of drones in the aerospace has increased significantly
in the last years, as a consequence of the new technological develop-
ments. Argentina is a perfect example, as the use of this devices is rap-
idly expanding. Nevertheless, there is no regulation over this topic. Is
on this basis that this paper focuses its objective on describing and ana-
lyzing the debate around the use of drones and its implications over the
right to privacy. The work presents itself as a preliminary approach to
the issue of how drones are or should be used, specially in the argentine
airspace and, therefore, its impact in the local law.
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1 Introduccion

Los drones pueden ser tan
diminutos como un colibri,

pero el néctar que buscan son
imagenes con una resolucién mayor
de lo que encuentran a su paso.

Zygmunt Bauman (2013)

A nivel mundial, la utilizacion de drones en el espacio aéreo ha ido en aumento en
los ultimos afios como consecuencia del desarrollo tecnologico. Se emplean vehiculos
aéreos no tripulados (VANT por sus siglas en espafiol o UAV por sus siglas en inglés)
para usos tan variados y opuestos como son los usos bélicos, el combate de incendios
forestales o el control de plagas, por nombrar unos ejemplos. Asi, en la era post
Snowden, no se puede ocultar el uso evidente de estos dispositivos para el control y la
vigilancia de los ciudadanos. Esto se debe a que, por sus caracteristicas, los drones
son una herramienta extremadamente util para la recolecciéon de datos: pueden filmar
y sacar fotos de alta calidad a amplias distancias, muchas veces, sin que nadie lo note.

El riesgo no estd solamente en que los Estados puedan utilizar estos dispositivos o
en la facilidad en que un ciudadano pueda tener su propio drone en casa: sus impli-
cancias tienen que ver con la proliferacion de una nueva tecnologia de control que va
mas alla de las camaras de vigilancia ya casi no cuestionadas.

De este modo, la utilizacion de drones sin la regulacion correspondiente puede
afectar el derecho a la privacidad de la personas. En este contexto, muchos paises han
comenzado a exigir normas que pongan limitaciones a la forma en que estos vehiculos
operan y recaban informacion.

En Argentina el debate en torno a la utilizacion de drones se encuentra tanto en la
arena politica como en los medios de comunicacion. Si bien todavia no existe una ley
que regule la utilizacion de los vehiculos aéreos no tripulados, durante el ultimo afio
se han presentado proyectos de ley que buscan reglamentar la situacion.

En este escenario, esta ponencia aborda el creciente debate en torno a la utilizacion
de drones y sus connotaciones en lo que se refiere al derecho a la privacidad en nues-
tro pais. El trabajo se presenta como una primera aproximacion a la cuestion de la
utilizacion de drones en el espacio aéreo argentino y a sus implicancias en torno a la
privacidad.

Es importante destacar que este trabajo forma parte de una investigacion mas am-
plia realizada en el marco del grupo UBACyT, coordinado por Eduardo Molina Qui-
roga, que analiza las tensiones que generan las Tecnologias de la Informacion y las
Comunicaciones (TICs) y en relacion a los derechos a la proteccion de datos persona-
les, intimidad e imagen.
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Para una mayor claridad en la exposicion de los argumentos, luego de una breve
exposicion de la metodologia, se hara una descripcion de las caracteristicas técnicas
de los drones para poder comprender de forma mas completa su funcionamiento. En
segundo lugar, se expondra la situacion internacional en la materia. Esto nos permitira
sumergirnos en el estado de la cuestion en Argentina. Con estos elementos sobre la
mesa, se analizara las tensiones entre los drones y el derecho a la privacidad. Por ul-
timo, se presentan reflexiones finales.

2 Metodologia

Como se expreso, el objetivo central de este trabajo es realizar un abordaje sobre la
situacion actual de los drones en el ambito civil y sus implicancias en torno al derecho
a la privacidad.

De este modo, teniendo en cuenta el objeto de estudio, se trabaja desde una metodo-
logia de tipo cualitativa. Este tipo de metodologia se basa en la descripcion de los
hechos para interpretarlos y comprenderlos en el contexto global en el que se produ-
cen con el fin de explicar los fendmenos (Alvarez; 1986). De esta forma, nos centra-
remos en los niveles descriptivos e interpretativos.

Para analizar el problema planteado, se realiza un relevamiento de fuentes primarias
y de fuentes secundarias. Para ello, se analiza bibliografia especifica, noticias locales
e internacionales, articulos de revistas académicas y se realiza observacion y analisis
de legislacion nacional e internacional sobre la materia.

2 Drones y sociedad de control

El despliegue de la utilizacion de drones se inserta en un contexto mayor: la utiliza-
cion de tecnologias con el propdsito de vigilancia. O, en lo que podemos llamar, en
términos de Gilles Deleuze (1991), sociedad de control.

A diferencia de lo que Michel Foucault (1976) sefialaba sobre las sociedades disci-
plinarias donde el sujeto era vigilado en el marco de un modelo pandptico — materiali-
zado no solo en las prisiones sino también en escuelas, fabricas y hospitales donde se
divide el espacio y asegura la vigilancia mediante el efecto de la visibilidad continua-,
en las sociedad de control ya no se necesita de la modalidad de encierro para vigilar a
los sujetos (Deleuze, 1991) pues la observacion es permanente. Esto se debe a que,
actualmente, este control estd mas relacionado con las tecnologias que con las institu-
ciones en si mismas.

Tomando como base los argumentos de ambos autores, podemos afirmar que esta
sociedad que todo lo controla se ha perfeccionado en sus formas mas variadas y, como
veremos en el caso de los drones, mas “nitida”.
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Los drones han llegado directo desde el campo militar para consolidar esta socie-
dad de control en constante reafirmacion y evolucion. La particularidad de los drones,
a diferencia de las camaras de vigilancia tan arraigadas en el imaginario social como
elemento de prevencion del delito, es la mayor capacidad de filmacion y captacion de
imagenes y otros datos personales -como puede ser la voz- de estos dispositivos. La
movilidad de los VANT y su pequefio tamafio permite la captacion de imagenes desde
otros angulos afianzando el concepto de vigilancia permanente.

Ahora bien, para comprender de forma mas profunda como estos dispositivos se
constituyen como un eje fundamental en nuestra sociedad actual, se vera en mayor
profundidad como se definen.

3 Drone: ;qué es?

Si bien hay muchas definiciones técnicas sobre qué es un drone, se ha tomado la
definicion elaborada por John Villasenor. Villasenor (2012) dice que los drones son
aeronaves no tripuladas que pueden volar autonomamente, sin control humano necesa-
rio. Es interesante que la primera definicion técnica que se nos acerca sobre este tipo
de acronave sea tan breve y sintética, cuando la cuestion de como definirlos juridica-
mente resulta tan algida. Es este mismo autor quien plantea una diferencia entre lo que
popularmente se llama “drones” y los “First person view”, ya que en el primero no
existe el control humano mientras que en el segundo se requiere el control del vuelo -
basicamente que alguien esté observandolo. Sin embargo, el autor plantea que, dado
lo abstracto de la definicion de drone, la sociedad ha tendido a equiparar los concep-
tos. De este modo, hoy en dia se han amalgamado ambas definiciones para asi obtener
una definicion socialmente aceptada de drones. Este aspecto, sera fundamental a la
hora de regular en la materia. Veamos ahora como se aborda este concepto a nivel
internacional y nacional.

4 Regulacion
4.1 Situacion internacional

Internacionalmente, la legislacion y jurisprudencia ha tenidos enormes avances en
materia de “Drones” o “Vehiculos Aéreos no Tripulados” (VANT).

En Latinoamérica, el ordenamiento colombiano ha decidido aplicarle a los drones
las mismas normas que a los aeromodelos. Esto significa que no seran considerados
aeronaves y, por lo tanto, no estaran sujetos a las disposiciones aeronauticas. Ahonda
diciendo que las aeronaves no tripuladas con fines no deportivos (como la teledetec-
cion, fotografia o television) estan permitidas, teniendo en cuenta los miramientos de
los Reglamentos Aeronauticos de Colombia (RAC), en su numeral 4.258.2, seccion
“Otras operaciones”.
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Por otro lado, Brasil, usuario estrella de la region, cuenta con una reglamentacion
diferente a la que presenta Colombia: en la legislacion brasilefia, un aeromodelo sera
utilizado solamente con fines recreativos o de competicion, mientras que el Dron (o
“Aeronave Remotamente Pilotada”) debera solicitar un certificado de aeronavegabili-
dad, para poder operar un dron experimental con fines de investigacion, desarrollo,
formacion de tripulacion y/ o estudios de mercado (ANAC, 2012).

En sintonia con la legislacion brasilefia, la Republica de Chile ha instrumentado un
sistema similar. Se debe presentar un plan de vuelo y las solicitudes correspondientes,
siendo considerados los Drones (o Aeronave Pilotada a Distancia RPA) como aerona-
ves. Asimismo, se establece una limitacion al uso de los VANT diciendo que éstas no
podran volar sobre poblados y/o terminales aéreas de aecrodromos (DGAC, 2014).

Interesante es el caso de México, que por su cercania con uno de los grandes pro-
ductores de drones en el mundo, Estados Unidos, ha tomado una significativa relevan-
cia. Dentro del ordenamiento juridico mexicano encontramos que la circular CO-
AV23-10 (Direccion General de Aeronautica Civil, 2010), la cual fija que para poder
volar legalmente un drone en el espacio aéreo mexicano debera tener un Certificado
de Aeronavegabilidad Especial Categoria Experimental, el cual solo serda otorgado
para las UAS que se utilicen para alguna de estas categorias: investigacion y desarro-
llo (A), adiestramiento de tripulacion (B), demostracion de aeronave (C) y/o vigilan-
cia y patrullaje (D). Es decir, el uso civil de las UAS se encuentra circunscripto a que
éstas realicen alguna de las actividades detalladas anteriormente.

En Europa, puntualmente en Espafia, se ha puesto de manifiesto la necesidad de re-
gular los llamados “Drones”. Con fecha 4 de julio de 2014, se dict6 el Real Decreto -
ley 8/2014 (Boletin Oficial del Estado de Espana, 2014), el cual muestra la clara pos-
tura del Reino de Espafia de comenzar incipientemente a legislar sobre este tema. Es
relevante destacar que, dicho decreto, faculta al Ministerio de Defensa y al Ministerio
de Fomento a delinear una politica efectiva sobre las limitaciones y condiciones que
se le aplicaran a los drones en materia del espacio aéreo.

La Republica Italiana ha también acompafiado este avance sobre la regulacion de
los drones. El nuevo Reglamento Italiano sobre medios aéreos de pilotaje remoto es
clara muestra de este avance: una normativa completa que abarca todas las aristas
operacionales de los Drones, desde su definicion - entendiéndolos como aeronaves,
con limitaciones en su peso (25kg) - pasando por las operaciones autorizadas - espe-
cializadas o experimentadas, quedado vetado el transporte de mercancias - y termi-
nando con aeronavegabilidad del mismo - donde se ha fijado como se expediran los
certificados y los seguros que deberan tener para poder operar (Agostinelli, 2014). Es
fundamental mencionar que la legislacion italiana ha hecho hincapié en la proteccion
de datos y privacidad, instando que se debera reportar en la documentacion presentada
para obtener los certificados y serd evaluado por la autoridad competente.
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Por otro lado, la Agencia de Defensa Europea (EDA) ha comenzado a implementar
politicas sobre el Cielo Unico Europeo y los drones. En el Salon Aeronautico de Paris,
tanto la EDA como Eurocontrol han suscrito una lista de prioridades para poder inte-
grar a los drones al espacio aéreo europeo que hoy es dominio de las aeronaves tradi-
cionales. Esta coalicion europea, sumado a las legislaciones de la eurozona en avance,
nos demuestra a claras el norte del viejo continente (Infodefensa, 2013).

Seguidamente, es menester destacar la tarea de Australia en la regulacion de los
drones. Este pais ha sido pionero en cuanto a voluntad de politica de comenzar a le-
gislar sobre VANT. Se destacan los proyectos de la Autoridad Aeronautica australiana
(CASA por sus siglas en inglés), donde se han establecido los requisitos para poder
obtener el certificado habilitante, siempre ligado a la investigacion y experimentacion.
Los proyectos australianos introducen también atin mas medidas plausibles de analisis
a la hora de otorgar el certificado, entre ellas:

- Las personas que puede operar el UAS.

-El area de operacion, altitudes y tiempos.

-Requerimientos de notificacion para la Publicacion de Informacion Aeronautica
(AIP) y para Aviso a la Navegacion Aérea (NOTAM) (Agostinelli, 2014).

La OACI - Organizacion de Aviacion Civil Internacional -, que cuenta con mas de
190 miembros nucleados, ha también manifestado su interés en comenzar a regular las
cuestiones relativas al espacio aéreo y los drones. Es la circular 328 la que da el pun-
tapié inicial de este organismo cuando de VANT se habla.

Juridicamente, es este texto el que nos brinda un marco internacional a la cuestion
de drones. Sucintamente, y dado que no es este el objetivo de la ponencia, detallare-
mos las pautas mas relevantes:

A nivel clasificacion, la circular nos provee de tres categorias, siendo militares, gu-
bernamentales no militares y civiles, otorgandoles requisitos diferentes de acuerdo a
su utilidad.

Operativamente, en vistas del convenio de Chicago requiere que haya un piloto al
mando, la circular 328 intenta equiparar la situacion en los términos del Art. 8, lla-
mando a los Estados a emitir regulacion en miras de permitir dichas aeronaves y asi
resguardar al resto de las aeronaves civiles.

De cualquier forma, considerando que este apartado solo busca mostrar una ten-
dencia global, mencionaremos que la OACI se ha comprometido a elaborar un marco
regulatorio comun para todos los paises miembro, pudiendo asi satisfacer los requisi-
tos del Art. 8. Si bien los mecanismos de preparacion se han puesto en movimiento, la
OACIT espera poder tener listo este documento hacia el afio 2018 (Vasallo, 2013).
Mientras esto sucede, veremos como es la situacion en nuestro pais.

4.2 Situacioén nacional
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Actualmente, en Argentina no existe ain una normativa que regule la utilizacion de
drones en el espacio aéreo. No obstante, se encuentran distintos proyectos de ley que
proponen llenar esta ausencia de legislacion en la materia.

El tema entré en agenda puUblica, mediatica y politica en 2014 cuando la presencia
de dos drones en el espacio aéreo en la zona del aeropuerto de Aeroparque Jorge
Newbery obligo a las autoridades a cancelar, durante 45 minutos, la pista de aterrizaje
(Clarin, 2014). También el conocimiento de que la Policia Metropolitana estaba vol-
cada a la fabricacién y ensamblaje de drones se instal6 en los medios de comunicacion
y en los despachos de los legisladores (La Nacion, 2014). En provincia de Buenos
Aires, la Agencia de Recaudacion, ARBA, lleva adelante el sistema de Monitoreo
Estratégico Satelital Integrado (MESI) que, con el propdsito de detectar evasores,
utiliza drones como medio para obtener imégenes satelitales de casas, terrenos y cam-
pos de la zona(Mensaje360, 2014).

Esta presencia del tema en los medios de comunicacién, derivo no solo en el pedido
de informes sobre la situacion a autoridades competentes sino también en la presenta-
cién de varios proyectos de ley de alcance nacional y local. Veamos a continuacion,
en relacion con los objetivos de este trabajo, las principales iniciativas y su situacion
actual a nivel nacional.

En la H. Cadmara de Diputados de la Nacion (2014), con fecha del 03 de noviembre
de 2014, bajo el niumero de expediente 8697-D-2014 y firmado por Augusto Eduardo
Céceres -diputado nacional por el partido Unién Pro-, se presentd un proyecto de ley
sobre el tema. El objetivo del mismo es la “Regulacion de la compra-venta y el uso
civil, comercial, profesional y militar de los VANT (drones)”. Por otra parte, es nece-
sario sefialar que, entre los fundamentos, se destaca como fin la erradicacion de cual-
quier forma de espionaje. Asimismo, el proyecto define al drone como “toda aeronave
que sea manejada por control remoto”. Designa como autoridad de aplicacion a la
Administracion Nacional de Aviacién Civil (ANAC), dependiente del Ministerio del
Interior y Transporte de la Nacion que, debera “autorizar la compra y venta de VANT;
evaluar y aprobar proyectos de armado de dispositivos, matricular los VANT; emitir
habilitaciones de aeronavegabilidad a los usuarios con fines civil, comercial, profesio-
nal o militar y determinara las caracteristicas y limitaciones de cada categoria; contro-
lar a los vehiculos aéreos no tripulados y la utilizacién de los mismos por parte de los
usuarios”. Bajo la orbita de la autoridad de aplicacion, se propone la creacion de un
Registro de VANT que, en linea con los fines antes enumerados, tendrd la funcién la
matriculacion de los vehiculos aéreos no tripulados, emitir las autorizaciones para el
uso de los dispositivos con fines civil, profesional, comercial o militar, otorgar las
habilitaciones a los usuarios de las aeronaves, evaluar y autorizar proyectos de armado
de dispositivos y autorizar la compra y venta de VANT.

Entre las disposiciones generales que enumera el proyecto, podemos destacar los
siguientes aspectos. En relacion a la vigilancia el proyecto dice: “Aquellos VANT que
sean utilizados para tareas de vigilancia o recoleccion de informacidn, tanto por parte
de un organismo publico o de una empresa privada, deberan contar con la aprobacién
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de la Administracion Nacional de Aviacion Civil y de la autoridad judicial competen-
te”. Por su parte, en lo que respecta a la privacidad establece: “El uso de los VANT no
debe violar derechos basicos de las personas, en especial el derecho a la privacidad ni
cumplir tareas de espionaje”.

Otro de los proyectos que se present6 en Diputados en 2014 (H. Camara de Dipu-
tados, 2014), en concreto el 23 de octubre, es el 8325-D-2014, firmado por Alberto
Emilio Asseff de Unir. El objetivo del mismo es el siguiente: la “regulacion de uso de
aeronaves civiles no tripuladas o piloteadas por control remoto (drones)”. Con este
fin, se define a la aeronave no tripulada tomando en cuenta dos aspectos. “a) Toda
construccion apta para el transporte de personas o cosas capaz de moverse en la at-
mésfera merced a las reacciones del aire, sea 0 no mas ligera que éste y tenga 0 no
6rganos motopropulsores.” y, “b)Cualquier maquina pilotada por control remoto que
pueda sustentarse en la atmdsfera por reacciones del aire que no sean las reacciones
del mismo contra la superficie de la tierra.” Se excluye de la ley a los drones “regula-
dos por la Federacion Argentina de Aeromodelismo y los drones de uso del Estado
nacional, las provincias y la Ciudad Autéonoma de Buenos Aires”. Por otro lado, se
exige a los operadores de este tipo de acronaves “una poliza de seguro u otra garantia
financiera que cubra la responsabilidad civil frente a terceros por dafios (...)” Con
respecto a los pilotos, se establecen una serie de requisitos que estos deben cumplir y
su registro, al igual que el de la aeronave, en una base creada para tal fin. Se destaca
también el articulo 7 donde se establece la importancia de la privacidad en los siguien-
tes términos: “Queda estrictamente prohibido violar la privacidad de las personas me-
diante la utilizacion de los drones.”

Meses antes, el 06 de junio de 2014, Agustina Portela de la UCR, presento el pro-
yecto 4452-D-2014. Este proyecto tiene un objetivo mas acotado: la modificacién del
articulo 36, sobre caracterizar como aeronaves a los aparatos, mecanismos o vehiculos
aéreos no tripulados (VANT-UAV) que puedan circular en el espacio aéreo. Asi, se
propone que dicho articulo quede redactado de la siguiente forma: "Se consideran
aeronaves los aparatos, mecanismos y vehiculos aéreos no tripulados (VANT-UAV),
que puedan circular en el espacio aéreo y que, atento su finalidad, entre otras utilida-
des, sean aptos para transportar personas o cosas."

Por su parte, a comienzo de 2015, la Administracion Nacional de Aviacion Civil
(ANAC) presentd un proyecto de reglamento provisional de los vehiculos aéreos no
tripulados. EI mismo, fue enmarcado dentro del Decreto 1172/ de 2003, de elabora-
cién participativa de normas, por lo que su texto estuvo abierto a aportes y comenta-
rios durante 30 dias. El proyecto estuvo compuesto por 31 articulos, dentro de los
cuales destacamos los siguientes:

El primer articulo esta destinado a las definiciones, entre ellas, la de vehiculo aéreo
no tripulado: “vehiculo aéreo destinado a volar sin piloto a bordo”. También se defi-
nen términos como aeromodelo, vehiculo aéreo auténomo y vehiculo aéreo piloteado
a distancia.
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Se establece que la norma se aplicaria a toda la Republica Argentina y que, el orga-
nismo de aplicacion seria la misma ANAC. La propuesta alcanza, segun el articulo 3,
a las operaciones aéreas realizadas con vehiculos aéreos no tripulados cualquiera sea
su naturaleza constructiva, a toda persona fisica o juridica que pretenda obtener una
autorizacion para operar vehiculos aéreos no tripulados, y a toda persona que lleve a
cabo la conservacién o reparacion de dichos vehiculos.

Se excluye del reglamento a “los vehiculos aéreos pequefios o aeromodelos —
también definidos- destinados exclusivamente al uso recreativo o deportivos”. Se es-
pecifica que estos tendran una reglamentacion especial.

Por su parte, los operadores de VANT, deberan contar con la autorizacion de la auto-
ridad de aplicacion (a excepcidn de los vehiculos pequefios). Asimismo, se limita la
altura a la que los vehiculos pueden volar y los espacios en que estan habilitados a
hacerlo. Los vuelos nocturnos y vuelos acrobaticos estarian prohibidos por la horma,
pues s6lo se acepta la visibilidad directa y continua del drone por parte del operador.

Se dispone también el registro de todos los vehiculos piloteados a distancia la ins-
cripcion en un registro nacional creado para tal fin. Se establecen los requisitos que
tiene que tener el operador de la aeronave y la necesidad de una placa de identifica-
cién en el vehiculo otorgada por el registro. Entre otras cosas, ademas, se requiere un
seguro de responsabilidad por posibles dafios.

Con respecto a la privacidad y la utilizacién de drones, podemos destacar dos aspec-
tos. En primer lugar, si bien el proyecto no alcanza a los drones de uso recreativo, este
uso es definido en la norma y se aclara que: “no se considera uso recreativo o deporti-
vo al uso de estos vehiculos para: 1) la fotografia, filmacion u observacién no consen-
tida de terceros o de sus bienes o pertenencias; 2) la realizacion de tareas semejantes
al trabajo aéreo.” Se establece que estos VANT “no podran operar a una distancia
lateral menor a doscientos (200) metros de areas residenciales, urbanizaciones, vi-
viendas aisladas, rutas y/o autopistas y reuniones publicas o privadas al aire libre y a
menos de UN (1) kilometro de pueblos o ciudad, en ambos casos, excepto cuando
previamente se hubiere obtenido autorizacion de la autoridad aeronautica”.

A continuacion se presenta un cuadro comparativo con las principales caracteristicas
de los proyectos de legislacidn nacional que se encuentran actualmente en debate.
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CUADRO

Proyecto  Objeto

8697-D- Regular la

2014 compra-venta
y el uso civil,
comercial,
profesional y
militar de los
llamados
vehiculos
aéreos no
tripulados
(VANT)

8325-D-  Regulacion

2014 de uso de
aeronaves
civiles no
tripuladas o
Piloteadas
por control
remoto
(drones)

ANAC
N°41/201
5

Elaboracién propia.

Alcance

Nacional

Nacional

Nacional

Definicion

Toda aeronave
que sea manejada
por control remo-
to”

Aeronave no
tripulada

a) Toda construc-
cién apta para el
transporte de
personas o cosas
capaz de moverse
en la atmosfera
merced a las
reacciones del
aire, sea 0 N0 Mas
ligera que éste y
tenga o no 6rga-
nos motopropulso-
res.

b) ()

Vehiculo aéreo
destinado a volar
sin piloto a bordo .

Privacidad

El uso de los
VANT no debe
violar derechos
bésicos de las
personas, en
especial el
derecho a la
privacidad ni
cumplir tareas de
espionaje.

Queda estricta-
mente prohibido
violar la privaci-
dad de las per-
sonas mediante
la utilizacion de
los drones

VANT: no
podréan operar a
una distancia
lateral menor a
doscientos (200)
metros de areas
residenciales,
urbanizaciones,
viviendas aisla-
das, rutas y/o
autopistas y
reuniones publi-
cas o privadas al
aire libre y a
menos de UN
(1) kilometro de
pueblos o ciu-
dad, en ambos
casos, excepto
cuando previa-
mente se hubiere
obtenido autori-
zacion de la
autoridad aero-
nautica.
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Autoridad
Aplicacion

La Administracion
Nacional de Avia-
cion Civil.

La Administracion
Nacional de Avia-
cion Civil.

La Administracion
Nacional de Avia-
cion Civil.

de Excepciones

Aquellos
VANT o dro-
nes que estén
regulados por
la Federacion
Argentina de
Aeromodelismo
quedaran
exentos de la
presente ley

Quedando
exentos de esta
ley los aeromo-
delos regulados
por la Federa-
cién Argentina
de Aeromode-
lismo y los
drones de uso
del Estado
nacional, las
provincias y la
Ciudad Auto-
noma de Bue-
nos Aires.

Los vehiculos
aéreos peque-
fios o aeromo-
delos —también
definidos-
destinados
exclusivamente
al uso recreati-
Vo o deportivo.
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5 Privacidad y drones

Como es evidente, por lo expuesto anteriormente, los drones presentan desafios
unicos en lo que respecta a la privacidad. Su capacidad para utilizar una amplia gama
de sensores para recabar informacion desde puntos distintos a las camaras de seguri-
dad y, a menudo, durante largos periodos y de forma continua son los aspectos que
mas problemas evidencian. Los alcances tecnoldgicos de analisis de videos permiten
la aplicacion de inteligencia artificial a los procesos de procesamiento de grandes can-
tidades de imagenes. Esto, cuando es combinado con cualquier software de reconoci-
miento facial, puede ser utilizado con fines diversos que vulneran la privacidad. Asi,
en el marco de la sociedad de control, esta capacidad de los vehiculos aéreos no tripu-
lados plantea preocupaciones en lo que respecta a las libertades civiles y al derecho a
la privacidad y a la proteccion de datos personales.

En este contexto, no podemos dejar de destacar que la imagen es un dato personal
porque permite la identificacion de una persona y, por lo tanto, esta protegida por
leyes vigentes en la materia. En Argentina, la ley de proteccion de datos personales N°
25.326 es la encargada de proteger este derecho y dar las garantias al ciudadano. La
autoridad de aplicacion es la Direccion Nacional de Proteccion de Datos Personales
(DNPDP) dependiente del Ministerio de Justicia y Derechos Humanos de la Nacion.
Actualmente, la DNPDP se encuentra realizando una investigacion sobre la relacion
entre drones y privacidad. Sin embargo, al momento de realizar este trabajo el docu-
mento atn no se encuentra publicado por lo que no fue tenido en consideracion.

Por su parte, el Centro de Proteccion de Datos Personales (CPDP) de la Defensoria
del Pueblo de la Ciudad Autéonoma de Buenos Aires (2015) envié una nota a ANAC
con los aportes que consideran pertinentes para la regulacion de los drones. En ella se
destaca que “la toma de fotografias o videos desde un vehiculo aéreo no tripulado sin
el acuerdo de su titular contravendria un principio basico del campo de la proteccion
de los datos personales conocido como autodeterminacion informativa” (Defensoria
CABA, 2015). Asimismo, el CPDP destaca la “obligaciéon de cumplir con el registro
de toda base de datos que contenga informacion personal en el organismo autorizado e
instrumentar el consentimiento del titular del dato en caso de toma de imagenes, vi-
deos o voces de personas identificadas o identificables” (Defensoria CABA, 2015).

Otra particularidad de los drones es que pueden ser practicamente invisibles. Un
pequeiio dron puede volar a miles de metros de altura sin ser notado por los sujetos
que por ahi transitan. Asi, las camaras, dispositivos y sensores pueden recabar una
enorme cantidad de datos —y entre ellos datos personales — sin que la persona sea
consciente de ello. Esta situacion dificulta el principio de derecho a la informacion,
una de las garantias mas relevantes para asegurar un adecuado tratamiento de datos,
establecido por las normativas de proteccion de datos personales pues las personas no
saben que estan siendo filmadas. En este aspecto Emilio Aced Félez (2013) sefala que
“las formas tradicionales de proporcionar esta informacion (clausulas o carteles
informativos) no se adaptan bien a las particularidades de las operaciones que llevan
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a cabo los drones y, por ello, deben de buscarse alternativas a través de las cuales se
pueda lograr un nivel razonable de informacion a los ciudadanos”.

En este punto, en relacion a la toma de imagenes, tomando lo expresado por el Tri-
bunal Europeo de Derechos Humanos (2003), es importante sefialar que todos los
ciudadanos poseen atin en el espacio publico una expectativa de anonimato pues, la
captura y la difusion de imagenes de personas que circulan libremente por el espacio
publico, no las vuelve “disponibles”. Sin dudas, este argumento debe ser contemplado
a la hora de analizar el tema de drones.

También, en el caso de realizar grabaciones a través de drones que sean legitimas,
es necesario que sean definidos los periodos de conservacion de las imagenes teniendo
en cuenta las particularidades del objeto. Asimismo, deben implementarse procedi-
mientos de destruccion de las mismas una vez que ya no sean necesarias para la finali-
dad para la que fueron recogidas. Solo podran conservarse para investigaciones poli-
ciales o judiciales, siempre y cuando dichos plazos no sean excesivos.

Por otro lado, es necesario sefialar el concepto de privacidad por disefio (privacy by
desing) que hace referencia a la introduccion del concepto de privacidad en el disefio
mismo de la tecnologia. Como una posible medida dentro de la creacion del dispositi-
vo, y ante el inminente uso de drones para filmar y fotografiar, se ha comenzado a
fomentar el uso de programa anonimizadores de analisis de video. El objetivo de estas
herramientas, instaladas previamente en los dispositivos de grabacion, es “analizar la
entrada de video y detectar si la disposicion de los pixeles se asemeja al patron de una
cara humana. Cada fotograma de video es analizado para detectar la presencia de
caras Yy, si ello sucede, el fotograma se destruye en el acto”(Aced, 2013). Si bien con
esto se busca evitar que exista un tratamiento posterior de la imagen personal, la sola
difuminacion de los rostros no es medida suficiente para garantizar la proteccion de la
privacidad de los ciudadanos ya que hay otros rasgos de la imagen que pueden hacer
identificable a una persona.

Si bien estos son algunos de los aspectos a ser tomados en cuenta a la hora de ana-
lizar la relacion entre el derecho a la privacidad y el uso de drones, como se pudo ver
en el desarrollo de los proyectos, el tema no es abordado en profundidad y presenta
inconsistencias.

6 Reflexiones finales

A partir de la realizacion de este analisis preliminar sobre la regulacion de los drones
en Argentina y su vinculacion con la privacidad, se resaltan los siguientes aspectos:

En primer lugar, la legislacion, al pertenecer al mundo analdégico, no posee el mis-
mo dinamismo que el mundo digital. Puntualmente, en el caso argentino, hace un afio
que se esbozan proyectos de ley para poder regular la cuestion de los drones, sin toda-
via poder llegar a encontrar un consenso entre las partes que permita avanzar confor-
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me se desarrolla la tecnologia. Mientras no se pueda obtener un método veloz de regu-
lacion, las leyes quedaran vetustas conforme la tecnologia se masifique y expanda.

Asimismo, se evidencia que las legislaciones se detienen en el peso del dron para
evaluar su categoria. Esto es asi porque se busca incluirlo en la legislacion aeronauti-
ca. Si bien es una realidad que los drones se ajustan a la definicion de aeronave, es
importante destacar que nuestro codigo aeronautico no realiza una categorizacion por
peso sino por actividad (publica y privada), mientras que los proyectos hacen hincapié
en el peso de los drones para asignarles diversos requisitos para emitir sus certifica-
dos.

Por otro lado, y como ya se expresé, en relacion al objetivo de este trabajo, consi-
deramos que la privacidad es un tema que deberia ser abordado de forma mas profun-
da en la regulacion.

A modo de ejemplo de estos problemas, notamos que, en uno de los proyectos ana-
lizados, no existen criterios claros sobre como se aprobaran los permisos para montar
camaras o dispositivos sobre los drones. Dicha aprobacion sera en base condiciones
fisicas (p.e: peso, tamafio, riesgo del objeto amarrado) o a cuestiones relativas a la
toma de informacion por los dispositivos amarrados (mayor o menor resolucion,
zoom, etcétera).

Otro de los proyectos, el mas avanzado actualmente, no se refiere a los drones con
fines recreativos o deportivos, dejando una laguna normativa con respecto a la legali-
dad de su utilizacion y por tanto posibles conflictos relacionados que puedan surgir de
su normal uso en relacion a la proteccion de datos personales.

Con respecto a la legislacion internacional, podemos tomar el caso italiano antes
mencionado, donde al momento de regular sobre drones se tomd en consideracion la
cuestion de los datos personales y el posible conflicto que se podia generar. Entende-
mos que los proyectos argentinos deberian abordar con mas exhaustividad el derecho
a la proteccion de datos personales como lo hace con los requerimientos técnicos y
fisicos (peso, tamafio, longitud, distancias).

Asimismo, nos parece relevante, en un contexto en que vemos que cada vez mas
organismos publicos y también privados, se encuentran abocados a la fabricacion de
drones, tener en cuenta el concepto de privacidad por disefio que, si bien no es nuevo,
todavia tiene mucho que aportar en la materia.

Por tltimo, si bien estas son algunas reflexiones que los proyectos de ley nos evo-
can, no podemos dejar de enunciar otros aspectos fundamentales que hacen a la pro-
teccion de los datos personales en el uso de drones. De este modo, como fue expuesto
antes, la expectativa de anonimato en el espacio publico debe ser garantizada y por
ningun momento puede perderse de vista a la imagen como un dato personal que re-
quiere proteccion. También es importante el establecimiento de medidas de transpa-
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rencia que garanticen el derecho de acceso a la informacion pero también el derecho a
la actualizacion, rectificacion y supresion de datos.
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