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Palabras claves: Datos Personales, Argentina, OEA, privacidad, intimidad.

indice 1. Introduccién. 2. ;:Qué entendemos por datos personales? 3. Principios
y pautas para la recoleccion de datos personales - Ley 25.326 Deficiencias. 4.
Principios y recomendaciones en el marco de la OEA. 5. Recomendaciones. 6.
Conclusion. 7. Referencias. 8. Notas.

adfa, p. 1, 2011.
© Springer-Verlag Berlin Heidelberg 2011

44 JAII0 - SID 2015 - ISSN: 2451-7526



SID 2015, 15° Simposio Argentino de Informdtica y Derecho.

1 Introduccion

Cotidianamente brindamos nuestros datos personales, en ocasiones otorgando nuestra
aquiescencia y otras veces sin tener un real conocimiento de ello.

Lo cierto es que son muchas las oportunidades en las que resulta inevitable propor-
cionar nuestra informacion (Renovacion de nuestro DNI, viajes internacionales y de
cabotaje, obtencion de tarjeta SUBE, solicitud de beneficios saciales, controles impo-
sitivos, ingreso a un edificio que detenta extrema seguridad, entre otros).

En primer lugar los datos aislados parecieran ser innocuos, no obstante encierran
potenciales conjeturas sobre cada uno de nosotros que pueden proporcionar distintos
perfiles sobre nuestro comportamiento. Como consecuencia debemos indagar sobre la
existencia 0 no de legislacion eficiente que proteja nuestros datos personales, que
vede su utilizacidn ilegitima, excesiva, abusiva.

La ley 25.326 (sancionada y promulgada en el mes de octubre de 2000) sobre Pro-
teccion de Datos Personales en Argentina establece una serie de principios y pautas
para la recoleccidn, cesidn y transferencia de los datos personales con el fin de prote-
ger al titular de los mismos, recogiendo los principios de la Directiva 95/46/CE de la
Uni6n Europea. Sin embargo presenta algunas deficiencias que seran analizadas a lo
largo de este trabajo.

Igual tarea ha desarrollado la Organizacién de los Estados Americanos con el obje-
tivo de recomendar y hallar la armonizacion de las legislaciones nacionales.

Es importante remarcar que el derecho de acceso a la informacién y proteccion de
datos personales esta intrinsecamente relacionado con otros derechos reconocidos no
s6lo constitucionalmente sino internacionalmente como derechos humanos: libertad
de expresion, educacion, libre asociacion, honor, imagen, privacidad, intimidad, iden-
tidad, verdad (Basterra Marcela, 2002). No deviene casual que muchas de estas pre-
rrogativas sean pilares fundamentales del sistema democratico “(...) la sociedad con-
temporanea respira a través de la informacion y de la comunicacion, de modo tal que
en un pais donde rige ostensiblemente el dogma de la soberania del pueblo, la censu-
ra no es solamente un peligro, sino un absurdo inmenso” (Rodriguez Maria Belén c.
Google Inc. s/ dafios y perjuicios, Corte Suprema de la Nacion Argentina, 28 de Oc-
tubre de 2014) Como consecuencia resulta de enorme trascendencia analizar cuéles
son los principios que los protegen y de qué manera pueden ser compatibilizados y
armonizados con el fin de que unos no excluyan a otros.

Como corolario formularemos recomendaciones a fin de forjar una efectiva protec-
cion de los derechos humanos reconocidos.

2 ¢ Qué entendemos por datos personales?

La “palabra "dato" proviene del latin datum y significa "dado". Ello se relaciona gene-
ralmente con algo que se nos proporciona a fin de conocer otra cosa, “aquello que nos
lleva a saber, constituyendo, por tanto, un "vehiculo" para acceder al conocimiento”
(Peyrano Guillermo, 2004).

44 JAII0 - SID 2015 - ISSN: 2451-7526

228



SID 2015, 15° Simposio Argentino de Informdtica y Derecho.

A primera vista resulta verosimil enlazar el concepto de “datos personales” con
elementos que identifican al individuo en una sociedad: DNI, nombre, apellido, fecha
de nacimiento, CUIT/CUIL, estado civil, profesion, teléfono, correo electrénico.

Es indudable que la nocion de datos personales contempla un espectro mucho méas
amplio y no sdlo se limita a los datos que podriamos colocar en un simple formulario
sino que debemos incluir fotografias, imégenesi, filmaciones, grabaciones de voz,
datos biométricos" (huellas digitales, retina, iris, patrones faciales), comunicaciones
realizadas, geolocalizaciones (Ej. GPS, registros satelitales).

Por otro lado la Ley 25.326 define en su articulo 2° a los datos personales como:
“Informacion de cualquier tipo referida a personas fisicas o de existencia ideal de-
terminadas o determinables”, es decir todo tipo de elementos que permitan que se
identifique a una persona de manera directa o indirecta.

Lo cierto es que a partir de diversos datos personales recabados es posible crear un
perfil de la persona: “incluyendo estado de salud, opiniones politicas y religiosas,
asociaciones, interacciones e intereses, revelando tanto o mas detalle que el que
podria apreciarse a partir del contenido de las comunicaciones (...)“Comunicaciones
abarca las actividades, interacciones y transacciones transmitidas por medios
electrénicos, tales como el contenido, la identidad de las partes, informacion de ras-
treo de ubicacion incluyendo direcciones IP, momento y duracion de las comunica-
ciones, e identificadores de los equipos utilizados.” (Principios Internacionales sobre
la aplicacion de los Derechos Humanos a la vigilancia de las comunicaciones, 2014).

Ahora bien, no solo debemos entender como derecho a la proteccion del dato per-
sonal en si mismo sino que es menester concebirlo como elemento constituyente de la
autodeterminacion informativa: “El control de la informacion personal esta relacio-
nado con el concepto de autonomia individual para decidir, hasta cierto limite, cuan-
do y qué informacion referida a una persona puede ser objeto de procesamiento au-
tomatizado, por lo que también se ha denominado a la proteccion del dato personal,
autodeterminacion informativa, e incluso libertad informéatica.”(Molina Quiroga
Eduardo — Altmark, 2012)

El concepto de autodeterminacion informativa converge con el derecho a la priva-
cidad, a la autonomia individual, al acceso de informacién, al derecho de rectifica-
cién, supresion y actualizacién (Molina Quiroga Eduardo, 200). Es el derecho del
individuo a elegir qué tipo y cantidad de su informacion personal puede ser procesa-
da por un tercero “El derecho de autodeterminacion informativa consiste en la posibi-
lidad que tiene el titular de los datos personales de controlar quiénes seran destinata-
rios de éstos y qué uso les daran, y se ejercita genéricamente a través de los derechos
de acceso, rectificacion y cancelacion.” (Bazan Victor, 2005).
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Nuestra Corte Suprema de Justicia ha resuelto en concordancia en "Urteaga, Fa-
cundo R. v Estado Mayor Conjunto de las Fuerzas Armadas s/amparo ley 16986 ",
sent. del 15/10/1998, voto del juez Fayt- “la proteccion legal que establece el habeas
data se dirige a que el particular interesado tenga la posibilidad de controlar la ve-
racidad de la informacion y el uso que de ella se haga. En tal sentido, este derecho
forma parte de la vida privada y se trata, como el honor y la propia imagen, de uno
de los bienes que integran la personalidad. El sefiorio del hombre sobre si se extiende
a los datos sobre sus habitos y costumbres, su sistema de valores y de creencias, su
patrimonio, sus relaciones familiares, econdmicas y sociales, respecto de todo lo cual
tiene derecho a la autodeterminacion informativa™.

Como consecuencia, en virtud de la amplia gama de elementos que encierra la no-
cién de “dato personal” y “autodeterminacién informativa” es que resulta trascenden-
tal analizar la normativa que lo regula y los principios rectores tanto a nivel nacional
como internacional.

3 Principios y pautas para la recoleccion de datos personales —
ley 25.326. Deficiencias.

En primer lugar corresponde analizar el contexto sancionatorio de la ley 25.326 que
comienza con un proyecto presentado por el senador Eduardo Menem y girado luego
a la Camara de Diputados, siendo finalmente sancionado por la Camara de Senadores
en Octubre de 2000 y promulgado por el Poder Ejecutivo en dicho mes.

En el marco del tratamiento del proyecto de ley se suscitaron oposiciones de algu-
nos senadores en torno al articulo 7 que prohibe la recoleccién de datos sensibles pero
luego introduce ciertas excepciones que revierten la regla general. Ello es tan s6lo una
aproximacion que permite vislumbrar las deficiencias de la ley 25.326 que desde los
comienzos encierra una normativa contemplativa de un sinnimero de excepciones
que desplazan las pautas primordiales (Fernandez Delpech Horacio, 2003).

Ahora corresponde que nos adentremos en los principios y pautas establecidos por
la Ley de Proteccion de Datos Personales Argentina (25.326):

Licitud: con el objetivo de que la recoleccion de datos personales devenga en licita
las bases de datos que los recopilen, sean publicas o privadas, deberan estar debida-
mente inscriptas (Art 3 Ley 25.326). La Direccién Nacional de Proteccion de Datos
Personales es la autoridad de aplicacion de la Ley 25.326 y es la encargada de proce-
sar y conceder las inscripciones solicitadas".

Finalidad: el motivo de la recoleccion de datos e inscripcion de las bases no debe
ser contraria a la ley ni a la moral publica (Art. 3 Ley 25.326). Lo cierto es que el
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ordenamiento juridico argentino repudia los actos que contrarien la ley, las buenas
costumbres y la moral publica (art 953, 1047, 1071, 1501 Cddigo Civil, entre otros)

Calidad del dato: los datos recolectados deben tener las siguientes caracteristicas:
ciertos, adecuados, pertinentes y no excesivos (Art 4 Ley 25.326). Ello significa que
no podran ser falsos y/o inexactos, deberan ser adecuados, pertinentes en concordan-
cia con el fin para el cual han sido recolectados y ajustados estrictamente a lo necesa-
rio. Es decir que el dato debe expresar la realidad de la informacion del titular: “efec-
tivamente representan la realidad cuyo conocimiento supuestamente proporcionan”
(Peyrano Guillermo, 2006).

Por otro lado no s6lo deben ser ciertos al momento de recogerse sino que la norma-
tiva también requiere su actualizacién y posterior sustitucion o supresion ante la inex-
actitud de los mismos.

Asimismo los datos recolectados son validos exclusivamente para la finalidad para
la cual han sido recogidos y no para otras.

La Ley encomienda en su articulo 4° inc 7 la destruccion de los datos personales
cuando haya cesado la necesidad y pertinencia correspondiente a los fines que origi-
naron la recoleccion”. El problema que se suscita aqui es que habitualmente, a medida
que los servidores que almacenan los datos alcanzan una mayor capacidad, la destruc-
cién legal no se convierte en realidad lo que sugiere cantidades inimaginables de da-
tos recolectados licitamente pero que han sido conservados contrariando la ley. Esto
conlleva una deficiencia en la ley dado que habilita a retener informacion ilicitamente,
por ello resulta importante ejercer un debido control sobre la duracién en el almace-
namiento de los datos.

Consentimiento: Si bien el art. 5 de la ley esgrime como regla general el “libre, ex-
preso e informado” consentimiento del titular a fin de obtener sus datos personales, la
normativa brilla por sus excepciones. Lo cierto es que se excluye la necesidad del
consentimiento cuando los datos provengan de fuentes de acceso publico irrestricto
(en el art 3 de la ley 1845 de CABA se define como: “boletines, diarios o repertorios
oficiales, los medios de comunicacion escritos, las guias telefonicas en los términos
previstos por su normativa especifica y las listas de personas pertenecientes a grupos
de profesionales que contengan Unicamente los datos de nombre, titulo, profesion,
actividad, grado académico, direccion o cualquier otro dato que indique de su perte-
nencia al grupo”), cuando sean recolectadas para el ejercicio de las funciones propias
de los poderes del Estado (entendemos que es una excepcion tan amplia que llevaria a
que todos los organismos estatales recojan los datos personales de los ciudadanos sin
que ellos tomen conocimiento y mucho menos presten conformidad, amparandose en
sus funciones).
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Tampoco se requiere el consentimiento cuando la recoleccidn de datos sea en vir-
tud de una obligacion legal. Con respecto a este punto enunciamos a modo ejemplifi-
cativo normas que no sdlo permiten esto sino que en determinadas circunstancias lo
exigen: Ley de Inteligencia Nacional titulo VI (art 18-22) en lo concerniente a Inter-
ceptacion y captacion de comunicaciones, Ley de Argentina Digital (art 62 inc g, h, i),
Ley 19.798 de Telecomunicaciones (especialmente en su art 45 bis) y su reglamenta-
cién mediante Decreto 1563/2004, que habilita la intercepcidn y derivacion hacia los
diversos poderes del Estado.

Por otro lado en lo referido a los listados que sélo contengan nombre, documento
nacional de identidad, identificacion tributaria o previsional, ocupacion, fecha de
nacimiento y domicilio tampoco es necesario el consentimiento del titular. A primera
vista este tipo de datos personales parecen comunes, no obstante no debemos subes-
timarlos dado que con ellos puede tenerse un mapa casi completo del comportamiento
de un ciudadano. Es por ello que incluso un namero de DNI puede permitir inmiscuir-
se en la esfera de la privacidad de una persona (del cual podran desprenderse otros
datos como ser: domicilio completo, lugar de trabajo, tenencia de cuentas bancarias,
bienes muebles e inmuebles y/o servicios a su nombre, entre otras).

Asimismo el articulo 5° de la ley bajo analisis prevé dos Gltimas excepciones al
consentimiento: cuando deriven de una relacién contractual, cientifica o profesional
del titular de los datos resultando necesarios para su desarrollo o cumplimiento; y
cuando se trate de las operaciones que realicen las entidades financieras y de las in-
formaciones que reciban de sus clientes conforme las disposiciones del articulo 39 de
la Ley 21.526.

Cesidn y transferencia de datos personales: Con el objetivo de ceder o transferir in-
ternacionalmente datos personales recolectados, es fundamental que el titular preste
su asentimiento. Sin perjuicio de ello nuevamente encontramos excepciones a la regla
general que debilitan el principio general (Art. 11y 12 de la ley 25.326).

El consentimiento para la cesion o transferencia no es exigido cuando se eviden-
cien los supuestos del art 5° inc 2 de la ley 25.326 que ya hemos analizado, donde se
sortea la venia del titular para la recoleccion de datos. Asimismo no sera necesario
cuando asi lo disponga una ley, cuando la cesién se realice entre dependencias de los
organos estatales (en la medida del cumplimiento de sus competencias). Este segundo
supuesto posibilita la adquisicion de datos en favor de una entidad distinta a la que los
recolectd en primer lugar con una expresa finalidad. Es decir que el ente cesionario de
los datos los ha adquirido sin informar al titular, probablemente detentando un propo-
sito distinto al que origind la obtencién de los datos por parte del cedente. Entiendo
que este punto no solo comprueba una cabal deficiencia en la normativa sino que
contraria los principios analizados anteriormente.
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Ahora bien, dicha cesidn debera realizarse en la medida de las competencias del
receptor de la informacion. Aunque pareciera ser un limite loable a la cesion no lo es
dado que la entidad puede “flexibilizar” sus competencias con el fin de involucrarlas
con los datos que desea obtener.

Es en estos casos en donde podemos advertir que dentro de las excepciones al con-
sentimiento puede entrafiarse la inobservancia a los parametros y principios estableci-
dos en la ley 25.326.

De igual manera el consentimiento para ceder los datos personales no es necesario
cuando se trate de cuestiones de salud publica, de emergencia o para la realizacion de
estudios epidemioldgicos, siempre y cuando la identidad de los titulares de los datos
sea debidamente preservada.

Asimismo el art. 11 de la ley bajo andlisis autoriza a sortear el avenimiento del titu-
lar de los datos cuando “se hubiera aplicado un procedimiento de disociacién de la
informacidn, de modo que los titulares de los datos sean inidentificables”. Entende-
mos que un listado de datos totalmente despojado de su relacion con el titular no con-
traria los principios fundamentales establecidos en la ley, podria utilizarse por ejem-
plo para realizar estadisticas que no expongan a las personas de manera indivi-
dual. No obstante ello, si realmente no pudiera vincularse la informacion a una perso-
na determinada o determinable dejaria entonces de entrafiar el real concepto de dato
personal definido anteriormente. “(...) no pueden caber dudas que en los datos perso-
nales resulta imposible prescindirse de la persona, no obstante lo cual, el caracter se
mantendria en aquellos supuestos en los que si bien la realidad representada por el
dato no es una persona, la informacion puede ser vinculada a la misma por asocia-
cién.” (Peyrano Guillermo, 2004)

Por otro lado, con respecto a la transferencia internacional debemos identificar dos
variables que existen cuando se realiza la misma: que el pais receptor cuente con le-
gislacion adecuada en materia de proteccion de datos, circunstancia en la cual no hay
inconveniente alguno (ej. Espafia) y otro que no tenga dicha legislacion (ej. Brasil).
Para este Gltimo caso la ley 25.326 prohibe la transferencia salvo que: deba realizarse
por motivos de cooperacién judicial y/o entre organismos de inteligencia para luchar
contra el crimen organizado, terrorismo y narcotrafico, cuestiones médicas, asuntos
que hayan sido acordados por el pais en tratados internacionales, transferencias ban-
carias. Ello significa que en estos casos no seran requeridos niveles de proteccion o
seguridad, que de acuerdo a la misma ley son los que previenen la adulteracion, sus-
traccion, desviacién no autorizada de los datos. Entonces cuando la transferencia de
este tipo de datos se circunscribe a alguna excepcion recién mencionada (destacamos
que estariamos hablando de datos que podrian ser sensibles’ y de cabal trascenden-
cia), cabe preguntarnos por qué no habria necesidad de requerir estandares de seguri-
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dad para este tipo de informacion en el marco de una transferencia. ¢Acaso no resul-
tan vulnerables los datos sensibles que cruzarian fronteras sin requisitos minimos que
aseguren su integridad e identidad y que justamente por requerirse su transferencia
son delicados y significativos y merecen una especial proteccion?

Creemos que aqui hallamos una gran deficiencia de la ley que podria subsanarse
con un mayor control y proteccién transfronterizo.

Por otro lado el decreto reglamentario de la ley 25.326 (1558/01) también incluye
excepciones a la prohibicién establecida por la normativa en relacién a las transferen-
cias. Ellas son: consentimiento del titular del dato y contrato de transferencia interna-
cional de datos personales. La primera excepcién es apropiada dado que el consenti-
miento del titular debe ser la regla primordial en la cesién y transferencia de datos
personales. Con respecto a la segunda entendemos que una vez mas las particularida-
des presiden la ley bajo analisis y dejan de lado la pauta general.

Informacidn: El articulo 6 de la ley 25.326 dispone el deber de informacidn ante el
titular de los datos al momento de recabarlos. Deber indicarse la finalidad de la reco-
leccion, la base de datos inscripta identificando la identidad y domicilio del responsa-
ble, caréacter obligatorio o facultativo de facilitar los datos y las consecuencias de
hacerlo de manera falsa o inexacta.

También debera informarse al titular sobre su derecho de acceso, rectificacion y
supresion de datos.

Lo interesante del principio de informacién es que sin éste el derecho de acceso,
incluso la propia proteccion de datos personales, resulta utépico. En otras palabras, si
bien la ley establece una consulta pablica y gratuita de los datos recolectados, lo cier-
to es que si el titular no cuenta con la informacion adecuada sobre qué bases poseen
sus datos, y la identificacion de sus responsables, no tiene posibilidad alguna de soli-
citar, ya sea ante la propia base o ante la Direccion Nacional de Proteccion de Datos
Personales, el acceso a los mismos para asi poder evaluar si los registrados retnen las
caracteristicas de calidad (si son adecuados, exactos, pertinentes, no exceden la finali-
dad con la cual se recolectaron): “Si un ciudadano no tiene informacion sobre quién
ha obtenido informacion sobre él, qué tipo de informacién y con qué medios la ha
obtenido, ya no podra participar en la vida publica sin miedo” (Sentencia de
15/12/1983 Tribunal Constitucional Aleman. Ref. 1 BvR 209/83)

Recordemos el concepto de autodeterminacion informativa esbozado anteriormente
que implica que sin la informacion necesaria el titular no solo esta vedado de ejercer
su derecho de rectificacién o supresién sino que resulta menoscabado en su derecho a
la autonomia individual: “El que no pueda percibir con seguridad suficiente qué in-
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formaciones relativas a él son conocidas en determinados sectores de su entorno
social y quien de alguna manera no sea capaz de aquilatar lo que puedan saber de él
sus posibles comunicantes puede verse sustancialmente cohibido en su libertad de
planificar o decidir por autodeterminacion.”(Molina Quiroga Eduardo — Altmark,
2012)

Insistimos, sin tener la debida informacion la posibilidad de ejercer los derechos
que propugna la ley 25.326 y el articulo 43 de nuestra Carta Magna (acceso, rectifica-
cién, supresion) resulta casi imposible. Es por ello que el derecho de informacion es
esencial para la proteccion de los datos personales, de la autonomia individual (art. 19
Constitucion Nacional), de la privacidad, intimidad, en fin: de la autodeterminacion
informativa.

El articulo 15 de la ley de Proteccidn de Datos Personales califica a la informacion
que debera proveer el responsable de la base de datos al titular como “clara, exenta de
codificaciones y en su caso acompafiada de una explicacion, en lenguaje accesible al
conocimiento medio de la poblacidn, de los términos que se utilicen. La informacion
debe ser amplia y versar sobre la totalidad del registro perteneciente al titular”

Es a raiz de dicha informacion que el titular posee las herramientas necesarias para
ejercer realmente su autonomia individual, el derecho de rectificacion, supresion,
actualizacion, contemplados tanto a nivel constitucional como a nivel legal. En el
supuesto caso en el que el titular requiera por ejemplo la rectificacion y el responsable
no cumpla con su obligacién en el plazo de cinco dias queda habilitado el titular a la
interposicion del recurso judicial de habeas data.

Como si fueran pocas las excepciones que contempla la ley (nos remitimos a las ya
analizadas en materia de recoleccion, cesion y transferencia de datos) en relacién al
ejercicio de los derechos del titular se plantean las siguientes limitaciones: en funcién
de la proteccion de la defensa nacional, el orden, seguridad publica o derechos e in-
tereses de terceros “Los responsables o usuarios de bancos de datos publicos pueden,
mediante decisién fundada, denegar el acceso, rectificacién o la supresion”(Art. 17
ley 25.326)

Ahora bien, resulta fundamental recordar que los derechos humanos constitucio-
nalmente reconocidos pueden ser limitados Unicamente mediante una ley precisa en
virtud del interés general o por razones de utilidad social siempre y cuando el princi-
pio de proporcionalidad e idoneidad sea respetado (Molina Quiroga Eduardo — Alt-
mark, 2012).
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El articulo recién transcripto permite entonces limitar los derechos humanos sin el
requisito de una ley especifica, clara y proporcional sino que habilita una restriccion
mediante la simple decision fundada de un particular.

Entonces ante esta total deficiencia de la ley 25.326 podemos concluir que permite
que el ejercicio de los derechos por parte del titular dependa de las deliberaciones del
responsable que recabo los datos y los posee de manera inexacta, falsa o desactualiza-
da.

Sin perjuicio de lo antedicho es posible que en algunos supuestos un organismo es-
tatal tome una decision en miras de los intereses generales por sobre los individuales
pero dicha resolucion administrativa serd objeto de control y revision judicial de
acuerdo a lo establecido por nuestra propia Corte Suprema de la Nacion: “la forma
republicana de gobierno que adoptd la Nacion Argentina a través del texto Constitu-
cional requiere de la publicidad de sus actos; sin perjuicio, claro esta, de aquellos
que resulten de necesaria reserva o secreto, porque se vinculan con la seguridad
interior o las relaciones internacionales del Estado, en cuyo caso debe primar la
defensa de los intereses generales por sobre los individuales. Situacién esta Gltima
que corresponde que sea evaluada, por el organismo oficiado, en cada caso concreto.
Ello asi sin descartar el posterior control judicial si correspondiere y no estuviere
inserto en las facultades propias de los otros poderes del Estado y resultaren ajenas a
la intervencion del Poder Judicial” (Ganora, Mario Fernando y otra s/ habeas corpus
16/09/1999, segun voto del Dr. Vazquez y Fernandez Arias, Elena y otros c. Poggio,
José 1960/09/19, Corte Suprema de Justicia de la Nacién.)

Como consecuencia y con el fin de garantizar el derecho del titular al acceso, de-
bera existir fundamentacion real y concreta por parte de la entidad que lo restrinja
(Basterra Marcela, 2002).

Seguridad y Confidencialidad: la ley de proteccion de datos personales establece
que los responsables de las bases deberan garantizar seguridad y confidencialidad, a
fin de evitar adulteraciones, sustracciones, desviaciones o tratamientos no autorizados
de los datos. Dichos requisitos son necesarios a la hora de inscribir una base de datos.

En lo concerniente a la confidencialidad es importante destacar que todas las per-
sonas que intervengan en el tratamiento de datos estan sujetas a un contrato de confi-
dencialidad por tiempo indeterminado”.

Por otro lado, en relacion a la seguridad requerida la Disposicion Nro 11/06 de la
Direccion Nacional de Proteccién de Datos Personales dispone 3 niveles: Basico,
Medio y Critico. Los distintos niveles de seguridad refieren a la proteccion de distin-
tos tipos de datos personales, es decir: en el nivel Basico se circunscribe a la seguri-
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dad de los datos personales en si, mientras que el nivel Medio apunta a las bases de
datos que desarrollen actividades de prestacion de servicios en la esfera pdblica como
en la privada. Por ultimo el nivel critico exige mayores requisitos de seguridad dado
que se trata de proteger a los datos sensibles (Art 2 de la ley 25.326: Datos personales
que revelan origen racial y étnico, opiniones politicas, convicciones religiosas, filosé-
ficas o morales, afiliacion sindical e informacion referente a la salud o a la vida
sexual.). Los distintos niveles requieren mayores mecanismos de seguridad, es decir
el Medio debera contar con los expuestos por la disposicion y los referidos al nivel
Basico y el nivel Critico debera contar con los especificamente detallados pero tam-
bién con los correspondientes al nivel Medio y Basico.

El concepto de “datos sensibles” mencionado anteriormente ha sido redefinido re-
cientemente por la Organizacion de los Estados Americanos en el 86° periodo ordina-
rio de sesiones desarrollado en Rio de Janeiro Brasil el 23-27 de marzo de 2015 (In-
forme del Comité Juridico Interamericano, 2015). Lo cierto es que resulta ser una
nocién que depende de su contexto, un dato no es sensible per se pero su uso puede
derivar en discriminacion afectando el derecho a la igualdad reconocido como un
derecho humano, especificado en nuestra Carta Magna en el art 16. Es por ello que
merecen un mayor nivel de proteccion.

El citado informe del Comité Juridico Interamericano explica: “La frase ““datos
personales sensibles™ se refiere a una categoria mas estrecha que abarca los datos
que afectan a los aspectos mas intimos de las personas fisicas. Segun el contexto
cultural, social o politico, esta categoria podria abarcar, por ejemplo, datos relacio-
nados con la salud personal, las preferencias sexuales, las creencias religiosas o el
origen racial o étnico. En ciertas circunstancias podria considerarse que estos datos
merecen proteccion especial porque, si se manejan o divulgan de manera indebida,
podrian conducir a graves perjuicios para la persona o a discriminacion ilegitima o
arbitraria.”

Como consecuencia es menester indicar que no hay una categoria especifica a la
gue podamos identificar como dato personal sensible en si. La doctrina entiende que
un dato ordinario puede convertirse en un dato sensible por su uso o tratamiento dis-
criminatorio ““(...) ejemplo muy sencillo: registrar el dato referido a la calidad de
fumadora o no de una persona a los fines de destinarle ubicacion en un restaurante
no es lo mismo que hacerlo en un registro de seguros de vida.” (Travieso Juan Anto-
nio, 2006).

Lo cierto es que la ley 25.326 regula su recoleccion en su articulo 7 cuando esta-
blece que ninguna persona esta obligada a proporcionarlos y restringe su tratamiento:
al interés general autorizado por una ley, fines cientificos y estadisticos (siempre y
cuando no puedan identificarse a los titulares).
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Es importante comprender que el concepto de “dato sensible” no es estatico sino
evoluciona en consonancia con las disimiles circunstancias sociales, culturales, de
tiempo y lugar.

Autoridad de aplicacion: Por otro lado la ley y su reglamentacion establecen como
autoridad de aplicacion a la Direccion Nacional de Proteccion de Datos Personales,
cuyo fin es velar por el cumplimiento de la ley y el resguardo de los derechos del
titular. Una de sus atribuciones es la imposicion de sanciones a los infractores. Ahora
bien, aqui también podemos advertir una gran falencia dado que la DNPDP ha ejerci-
do su potestad primordialmente sobre las bases de datos y responsables privados,
haciendo oidos sordos en lo concerniente al &mbito estatal “En efecto las 137 inspec-
ciones realizadas por la DNPDP entre 2008 y 2012 fueron realizadas a empresas
privadas: nunca una dependencia estatal responsable de alguna base de datos fue
objeto de una inspeccion por parte de la DNPDP entre esos afios. Es posible verificar
(...) en el andlisis de las sanciones por violacion de la ley impuestas por la DNPDP:
las 36 sanciones aplicadas por la DNPDP entre 2005 y 2013 fueron impuestas a
entidades privadas™ (Asociacién por los derechos civiles, 2014).

Si bien el reglamento de la ley 25.326 (decreto 1558/01) establece que el director
del organismo “ejercera sus funciones con plena independencia y no estara sujeto a
instrucciones”, la realidad pareciera ser otra si analizamos la labor de la DNPDP.

Como corolario el lector puede observar que si bien la ley 25.326 establece princi-
pios progresistas y proteccionistas lo cierto es que las excepciones contenidas muchas
veces derriban el amparo de los derechos personalisimos, siendo ello una importante
deficiencia. De igual manera no s6lo la ley en si misma presenta falencias en relacion
a su redaccion sino que en el marco operativo la autoridad de aplicacidn contribuye a
una insuficiente proteccion de los derechos del titular.

4 Principios y recomendaciones en el marco de la OEA.

En el mes de octubre de 2011 el CONSEJO PERMANENTE de la Organizacion de
los Estados Americanos, mediante la COMISION DE ASUNTOS JURIDICOS Y
POLITICOS dio a conocer un documento presentado por el Departamento de Derecho
Internacional de la Secretaria de Asuntos Juridicos sobre los principios y recomenda-
ciones respecto de la proteccion de datos personales.

Recientemente (26 de marzo de 2015) la OEA ha dado a conocer un nuevo informe
del Comité Juridico Interamericano al cual ya hemos hecho referencia. Dicho instru-
mento no sélo redefine algunos conceptos sino que establece los principios rectores
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en el marco de la privacidad y proteccidn de datos personales ampliando lo estableci-
do en el afio 2011.

Inmediatamente los estudiaremos a fin de interpretarlos armoénicamente con los ya
analizados de la normativa local argentina.

En primer lugar el informe aclara que los principios regiran tanto en el dmbito
publico como privado, al igual que lo establecido en la ley 25.326

Propositos legitimos vy justos: el procesamiento de datos debe ser con fines legiti-
mos y por medios justos y legales, no puede devenir en un delito penal ni contrariar
las obligaciones impuestas por las leyes que “deben respetarse en todo el proceso de
recopilacion, compilacion, almacenamiento, utilizacion, divulgacion y eliminacién de
datos personales, no solo en el momento de su recopilacién.” (Informe del Comité
Juridico Interamericano, 2015) Podemos asimilar este principio al de licitud y finali-
dad que establece la ley 25.326.

Con respecto a la legitimidad la OEA lo identifica con el requisito de legalidad es
decir que la recopilacion y tratamiento de datos debera realizarse en el marco de una
norma fundamental que disponga el consentimiento del titular y una limitacion a la
obtencion de los datos, la cual posee una intrinseca relacion con el propdsito.

Los medios justos y legales excluyen la recoleccion de datos por medio de enga-
fios, fraudes o falsas alegaciones. El Informe de la OEA establece de manera acertada
que el término de “justicia” es contextual (al igual que el concepto de dato sensible
que analizamos anteriormente) y se vincula con los requisitos juridicos de cada estado
y con las expectativas razonables de los titulares de los datos en su relacion con el
controlador de datos.

Por otro lado el principio del propésito (remitiéndonos al informe presentado por el
Consejo Permanente de la OEA en el afio 2011) debe ser especifico, explicito y legi-
timo, “debe ser acorde a las expectativas razonables de la persona afectada en el
momento en que se obtuvo u otorgd el consentimiento (...) Para determinar si un
nuevo proposito o divulgacion es compatible con el prop6sito original para el cual se
obtuvieron los datos, podria ser necesario determinar si el nuevo uso proyectado de
los datos personales es justo y legitimo™.

Claridad y Consentimiento: deberan especificarse los fines de la recoleccion al
momento de realizarla y la regla general es el consentimiento del titular para ello.

Este principio tiene relacion con la informacién que debe brindarse al titular, la
transparencia que debe reinar en la recoleccion y en definitiva con la autodetermina-
cién informativa de la persona. Especificamente para que haya transparencia el titular
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de los datos debe conocer la identidad del controlador de los mismos, el objetivo de
recoleccion, la forma de almacenamiento y procesamiento de datos, toda transferencia
que pueda realizarse, las personas a quienes se podran revelar los datos, el mecanismo
y legislacion que protege a los datos del titular, que entidad reguladora autoriza a
procesar esos datos. Toda esta informacion debera ser brindada al titular de manera
clara y sencilla al momento de la recoleccion (teniendo en cuenta el contexto, la edad
y la capacidad del titular), si estos datos fueran otorgados por un tercero el controla-
dor debe hacer saber todo ello al titular en un plazo razonable: “Sin claridad, el con-
sentimiento de la persona con respecto a la recopilacion de los datos no puede ser
valido.” (Informe del Comité Juridico Interamericano, 2015).

Pertinencia y Necesidad: los datos deberan ser “veridicos, pertinentes y necesarios”
para los fines expresados en su recopilacién. Ello significa que los datos deberan ser
ciertos, exactos, actualizados, limitados, relacionados al proposito que motiva la ob-
tencidn (es lo que en la legislacion nacional entendemos como no excesivos) y nece-
sarios, es decir que los datos recabados deben contribuir objetivamente al fin que
promueve la recoleccion.

Es importante destacar que la recoleccidn debe ser proporcional en relacion al finy
a la injerencia en la intimidad de la persona.

Uso limitado y retencidn: los datos deberan conservarse el tiempo estrictamente
necesario 'y deberan utilizarse Unicamente para lograr el fin perseguido y de confor-
midad con la legislacion nacional. Recordemos que este principio esta reconocido en
la ley Argentina dado que prevé la destruccion de los datos cuando cesan los fines que
motivaron su recoleccion.

Deber de confidencialidad: “Los datos personales no deben divulgarse, ponerse a
disposicidn de terceros ni emplearse para otros prop6sitos que no sean aquellos para
los cuales se obtuvieron, excepto con el conocimiento o consentimiento de la persona
en cuestion o bajo autoridad de la ley” (Informe del Comité Juridico Interamericano,
2015) Un elemento esencial para la autodeterminacion informativa es la confianza del
titular en el controlador de datos, la cual esta determinada muchas veces por el com-
promiso de confidencialidad.

Proteccién y Seguridad: La proteccion de los datos personales requiere de medidas
de seguridad que garanticen la integridad, confidencialidad y disponibilidad de los
datos, las cuales dependeran de la sensibilidad de la informacion. Esto se relaciona
totalmente con los principios establecidos en nuestra legislacion y la disposicion
11/06 de la DNPDP. Debe existir proteccion contra accesos no autorizados, pérdida,
destruccion, uso, alteracion o divulgacion.
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Fidelidad de los datos: Este principio tiene que ver con el ya enunciado respecto de
la certeza, exactitud y actualizacion de los datos. Es importante que la informacion
recabada mantenga su fidelidad a lo largo del periodo de conservacion.

Acceso vy Correccidn/Supresion/Rectificacion: Estos derechos no sélo se reconocen
en el marco de la OEA sino que, de acuerdo a lo analizado anteriormente, la legisla-
cién argentina también los pregona. El derecho al acceso no ha sido entendido sélo en
relacién a los datos personales sino que la OEA también ha elaborado una ley modelo
para los estados interamericanos sobre el acceso a la informacion publica en el afio
2010, entendiéndola como un fortalecimiento de la democracia (Ley Modelo Inter-
americana sobre el acceso a la informacion publica, 2010). Este derecho contempla
que cualquier persona pueda solicitar informacion sobre los datos personales que se
han recabado del cual es titular, de cdmo y por qué se procesan. Vinculandose con el
principio ya expuesto de transparencia, la informacién brindada al titular debe ser
clara, sencilla, comprensible y en un plazo razonable.

A diferencia de la ley 25.326 que dispone que el acceso gratuito (cada seis meses)
la OEA establece tanto gratuidad como onerosidad del tramite, siempre y cuando el
cargo impuesto no sea excesivo. Queda librada a la interpretacion de cada estado qué
monto puede resultar excesivo y cual no. Asimismo el estado podra limitar el nimero
de consultas por afo, cuestion que ya ha previsto la ley argentina en su articulo 14.

Al igual que la normativa argentina, la OEA deja abierta la posibilidad de denegar
del acceso o correccién siempre y cuando esté dispuesto por la legislacion nacional:
por ejemplo ilicitud en informar, interferencia con detenciones y prevencion de ilici-
tos, revelacion de informacion confidencial.

Sin perjuicio de ello la OEA reconoce la herramienta judicial del Habeas Data,
contenido en el art. 43 de nuestra Constitucion Nacional Argentina. El procedimiento
para ejercer estos derechos debera ser fécil, eficiente y rapido.

Datos personales sensibles: Aqui el informe refiere a las definiciones ya mencio-
nadas a lo largo del presente trabajo indicando que dichos datos deben ser tenidos en
cuenta en un contexto determinado y merecen una especial proteccion junto con me-
didas de seguridad dado que son susceptibles de causar dafios considerables a las
personas ante su uso indebido.

Responsabilidad: “La proteccion efectiva de los derechos individuales de protec-
cién de la privacidad y de los datos se basa tanto en la conducta responsable de los
controladores de datos como en las personas y en las autoridades gubernamentales
del caso” (Informe del Comité Juridico Interamericano, 2015). Lo cierto es que recae
sobre el controlador de datos la responsabilidad de demostrar al titular y al resto de las
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personas que cumplimenta las directivas que establece la legislacion aplicable en
materia de proteccion de datos personales.

Flujo transfronterizo de datos y responsabilidad: El informe encomienda a la co-
operacion de los Estados Miembros a fin de asegurar la responsabilidad de los contro-
ladores de datos por el cumplimiento de los principios enunciados.

La recomendacion de la OEA establece que la transferencia internacional de datos
deberé realizarse con adecuados niveles de seguridad (de acuerdo a las leyes vigen-
tes), proteccién y responsabilidad entre los estados o controladores ya sean importa-
dores o exportadores. Dicho principio es asimilable a lo ya analizado por la normativa
argentina.

No obstante, de no otorgar un pais el mismo nivel de proteccion legislativo, se
podria realizar la transferencia siempre y cuando reine el consentimiento de la perso-
na afectada, la misma sea necesaria y en beneficio de la persona, cuando sea impres-
cindible para evitar un dafio sustancial o la muerte de la persona o un tercero, para
proteger el interés publico o el exportador se responsabilice por la proteccion de los
datos.

Publicidad de las excepciones: Si los estados establecieran en su legislacion excep-
ciones a los principios mencionados, por razones de soberania nacional, seguridad
interna o externa, combate a la criminalidad, deberan ponerlas en conocimiento del
publico. Entendemos que ello es un aspecto fundamental para una efectiva proteccion
de los derechos del titular.

Condiciones para el procesamiento de datos: Finalmente resulta importante remar-
car el principio establecido por el informe de la OEA del afio 2011 que referia al pro-
cesamiento de datos. El instrumento de la OEA identifica al consentimiento libre,
inequivoco e informado como condicion primordial. Luego entiende como circuns-
tancia para el procesamiento al interés legitimo del controlador o ejercicio legitimo de
la actividad de los érganos estatales, el cual siempre deberd ponderarse en relacién a
los derechos e intereses del titular del dato. Asimismo para el procesamiento de datos
el controlador puede utilizar distintos procesadores que podran ser utilizados por ter-
ceros. En virtud de ello es fundamental que el controlador asegure un nivel de protec-
cién acorde al que exige la legislacion vigente.

Por otro lado mediando una razén legitima o perjuicio sustancial el titular puede
objetar el procesamiento de datos. No podra hacerlo si son necesarios para el cumpli-
miento de un deber del contralor en el marco de la legislacion vigente o si la persona
expreso su consentimiento. Ahora bien entendemos que el supuesto del consentimien-
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to debiera contemplar la posibilidad de revocarlo, con el fin de luego poder objetar el
procesamiento de datos.

5 Recomendaciones

A lo largo de este trabajo hemos podido evidenciar una gran cantidad de principios y
recomendaciones progresivas, importantes y autosuficientes.

Sin embargo, muchas veces las excepciones que subyacen terminan consolidando-
se como la regla general desarticulando el sistema protectorio que proclaman.

Como consecuencia enumeramos algunas posibles recomendaciones que lograrian
sortear algunas de las deficiencias de la Ley 25.326 en concordancia con sus princi-
pios y en armonia con lo establecido por la OEA.

. Es primordial lograr un tratamiento igualitario respecto de las bases publicas
y privadas, (incluso si fuera desigual enfatizando sobre las primeras). Es decir si bien
ambos ambitos son importantes y deben estar regulados y controlados, entendemos
que las bases publicas tienden a recabar mayor informacion (cuantitativa y cualitativa
—datos sensibles-) sobre los ciudadanos resultando ser las que detentan mayores ex-
cepciones a la hora de requerir el consentimiento del titular. Debemos exhortar a las
autoridades de aplicacién a que vigoricen el control sobre las bases de datos publicas.

. Resulta fundamental la notificacion fehaciente, clara y exacta al titular al
momento de recabar los datos: especialmente sobre cuales han sido recolectados, su
finalidad, el procesamiento de los mismos, herramientas administrativas y judiciales
para ejercer sus derechos. En los casos en donde el consentimiento no es necesario y
se sortea a modo de excepcidn, sugerimos implementar idéntica notificacién luego de
la recoleccion, a fin de que el titular realmente tenga las herramientas y el conoci-
miento para ejercer los derechos de acceso, supresion, actualizacion o rectificacion.
De lo contrario estariamos reconociendo derechos cuyo ejercicio se torna ilusorio y la
autodeterminacion informativa seria utopica. “El que no pueda percibir con seguridad
suficiente qué informaciones relativas a él son conocidas en determinados sectores de
su entorno social y quien de alguna manera no sea capaz de aquilatar lo que puedan
saber de €l sus posibles comunicantes puede verse sustancialmente cohibido en su
libertad de planificar o decidir por autodeterminacion” (Molina Quiroga Eduardo —
Altmark, 2012).

. Asimismo recomendamos que el consentimiento deba solicitarse en todas las
circunstancias y no podra eludirse a excepcidn de una ley que asi lo disponga. Si bien
pareciera que tan sélo reiteramos lo dispuesto por la ley 25.326 y la OEA lo cierto es
que en dicha normativa la regla general termina por ser la excepcion. No deberan
admitirse otro tipo de resoluciones, decretos o decisiones que limiten este requisito.

. Es menester contar con una autoridad competente que sea completamente in-
dependiente, imparcial y cuente con un fuerte empoderamiento a fin de ejercer un real
e integral control sobre las bases, sus responsables, los procedimientos de recoleccion,
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tratamiento y conservacion. La misma debera concientizar al titular de sus derechos,
debera informar y brindar asesoramiento a fin de que pueda ejercer su derecho de
autodeterminacion informativa.

. Destruccion datos: recomendamos la realizacion de controles periddicos por
parte de la autoridad de aplicacion que certifique la vigencia de la finalidad que per-
mitié la recoleccion y analice si debe procederse a la destruccion de los datos o es
factible que subsistan por un tiempo mayor.

. Sugerimos arbitrar un sistema de supervision puablica en el cual intervengan
los propios ciudadanos a fin de consolidar la transparencia en el acceso y procesa-
miento de datos, fortaleciendo la democracia. Ello podra realizarse mediante el meca-
nismo de consulta popular o programas impulsados por la autoridad competente a fin
de requerir comunicaciones periddicas de los responsables, por ejemplo sobre el tra-
tamiento de datos.

. Es importante reforzar el control judicial suficiente (Ganora, Mario Fernando
y otra s/ habeas corpus 16/09/1999 y Fernandez Arias, Elena y otros c. Poggio, José
1960/09/19, CSJIN) a modo de revision juridica respecto de la recoleccion y trata-
miento de los datos personales con el fin de ponderar su utilizacion y la proteccion de
los derechos fundamentales del individuo en casos donde el titular no haya podido
ejercer sus prerrogativas (Basterra Marcela, 2002).

. En concordancia con el control judicial, deviene esencial la primacia del de-
bido proceso y el adecuado derecho de defensa a fin de posibilitar el correcto ejercicio
de los derechos del titular.

. Si fuera estrictamente necesaria la intercepcién de comunicaciones y demas
mecanismos que vulneran totalmente los Derechos Humanos (privacidad, intimidad,
imagen, honor), s6lo deberan proceder mediante orden judicial fundada, es decir no
podria realizarse mediante un decreto ni resoluciéon administrativa y su objetivo no
debera extralimitarse més alla de la lucha contra los delitos. Continuando con dicha
linea de pensamiento, es importante recordar que el art 18 de la ley 19.798: “La co-
rrespondencia de telecomunicaciones es inviolable. Su interceptacion solo procedera
a requerimiento de juez competente.” El destacado me pertenece.

En este Ultimo caso debera disponerse la notificacion al titular siempre y cuando el
juez no disponga lo contrario mediante resolucion fundada.

. Los mecanismos que establezcan posibles limitaciones a los derechos huma-
nos deberan ser mediante ley*“(...) s6lo la ley puede justificar la intromisién en la
vida privada de una persona, siempre que medie un interés superior en resguardo de
la libertad de los otros, la defensa de la sociedad, las buenas costumbres o la perse-
cucién del crimen” (Halabi, Ernesto ¢/ P.E.N. - ley 25.873 dto. 1563/04 s/ amparo ley
16.986) y deberan ser de interpretacion restrictiva, asi lo entiende nuestra Corte Su-
prema de la Nacion cuando dice: “Que en esa linea esta Corte ha requerido que toda
restriccion, sancién o limitacion a la libertad de expresién debe ser de interpretacion
restrictiva (conf. doctrina de Fallos: 316:1623) y que toda censura previa que sobre
ella se ejerza padece una fuerte presuncion de inconstitucionalidad.” (Rodriguez,
Maria Belén c/ Google Inc. s/ dafios y perjuicios), es decir que ante la duda debera
estarse por la no limitacion. Por otro lado, las disposiciones legales que establezcan
limitaciones deberan ser sometidas a revisiones periddicas por la autoridad competen-
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te o el poder judicial a fin de evitar lesiones a los derechos fundamentales (Molina
Quiroga Eduardo — Altmark, 2012).

Las leyes que asi lo dispongan deberan ser precisas, especificas y no podran con-
tener términos ambiguos ni oscuros: **(...) para restringir validamente la inviolabili-
dad de la correspondencia, supuesto que cabe evidentemente extender al presente, se
requiere: a) que haya sido dictada una ley que determine los "casos™ y los "justifica-
tivos™ en que podra procederse a tomar conocimiento del contenido de dicha corres-
pondencia; b) que la ley esté fundada en la existencia de un sustancial o importante
objetivo del Estado, desvinculado de la supresion de la inviolabilidad de la corres-
pondencia epistolar y de la libertad de expresion; c) que la aludida restriccién resulte
un medio compatible con el fin legitimo propuesto y d) que dicho medio no sea mas
extenso que lo indispensable para el aludido logro. A su vez, fines y medios deberan
sopesarse con arreglo a la interferencia que pudiesen producir en otros intereses
concurrentes.” (Halabi, Ernesto ¢/ P.E.N. - ley 25.873 dto. 1563/04 s/ amparo ley
16.986.). En el hipotético caso en que la legislacion se ampare en términos como “in-
terés general”, “seguridad nacional” u “orden publico” es importante recordar que el
Estado posee como limitacién el respeto de los derechos fundamentales de los indivi-
duos: “la Corte Interamericana de Derechos Humanos tiene dicho que el poder del
Estado para garantizar la seguridad y mantener el orden publico no es ilimitado, sino
gue "su actuacidn esta condicionada por el respeto de los derechos fundamentales de
los individuos que se encuentren bajo su jurisdiccion y a la observacién de los proce-
dimientos conforme a Derecho (...) con estricta sujecion a los procedimientos objeti-
vamente definidos en la misma" (Halabi, Ernesto ¢/ P.E.N. - ley 25.873 dto. 1563/04
s/ amparo ley 16.986 y Corte Interamericana de Derechos Humanos. Serie C, n° 100,
caso "Bulacio v. Argentina”, sentencia del 18 de septiembre de 2003.)

Asimismo la limitacion a los derechos fundamentales debera ser proporcional al in-
terés perseguido. Es decir que no podra exceder lo estrictamente necesario a fin de
lograr el objetivo propuesto.

. La denegacion al ejercicio del derecho de acceso, supresion, actualizacion o
rectificacion no podra limitarse por una decision fundada del responsable de la base
de datos, debera ser limitada por una ley especifica o por una autoridad judicial me-
diante resolucién fundada. Resultaria inconcebible que la persona que detenta los
datos de otro ciudadano pueda denegar el ejercicio de sus derechos cuando es el pro-
pio controlador quien posee datos inexactos, falsos o desactualizados.

. Deviene necesario compatibilizar los derechos de raigambre constitucional y
ante una posible colision debera someterse directamente al fuero judicial a fin de efec-
tuarse una ponderacion de los mismos, es decir establecer una “jerarquia axiolégica
movil” (Gil Dominguez Andrés, 2011) en el caso concreto. Ello significa otorgar a un
derecho una primacia temporaria y sdlo para ese caso con el fin de resolver la contro-
versia.
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. Para el supuesto en el que la transferencia se prohiba si no se evidencian ni-
veles de proteccion adecuados para los datos, pero si se permita en razén de coopera-
cién judicial (terrorismo, crimen organizado) deberan igualmente garantizarse para-
metros minimos de seguridad que protejan al dato de adulteraciones, sustracciones o
desviaciones no autorizadas.

6 Conclusion

A lo largo del presente trabajo hemos analizado los principios y pautas establecidos
en el &mbito de la Argentina y la Organizacion de los Estados Americanos encontran-
donos con nociones muy similares.

Es por ello que concluyo que la normativa argentina es progresista y proteccionis-
ta.

Sin perjuicio hallamos grandes deficiencias, desde la letra pura de la ley que con-
templa una gran cantidad de excepciones que derriban la regla general como desde el
funcionamiento real del 6rgano encargado de velar por los derechos personalisimos de
los titulares de los datos personales.

Si bien alin nos queda un largo camino por recorrer la ley 25.326 contempla casi
todos los principios que recomienda la Organizacion de los Estados Americanos. Es
por ello que resulta importante enriquecer y armonizar la legislacion nacional con los
principios y recomendaciones internacionales fortaleciendo la cooperacion entre esta-
dos, unificando y actualizando la proteccion de los derechos humanos.

Como ya hemos manifestado a lo largo del presente trabajo, en muchas circunstan-
cias la problematica no radica en los principios y derechos reconocidos sino en las
excepciones que reinan en la legislacion y que permiten avasallar los derechos pro-
clamados.

Deviene fundamental tomar en consideracidn y realizar una efectiva aplicacion de
las recomendaciones sugeridas en el presente trabajo con el fin de no tornar ilusoria la
proteccién de los datos personales.

Como conclusion debemos exhortar a los poderes politicos y legislativos a analizar
de manera critica la normativa establecida, teniendo en consideracion las practicas
habituales y proyectar una nueva normativa tendiente a zanjar las dificultades, con
ayuda de las recomendaciones propuestas en el presente con el fin de enriquecer la
legislacion nacional y los principios internacionales haciendo efectiva la proteccion
de la autodeterminacién informativa.
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Notas

[i] El dictamen de la Direccién Nacional de Proteccion de Datos Personales nro 001/13 establecié que “La

[

imagen de una persona es un dato personal en tanto es un dato Gtil para identificarla. Las imagenes di-
gitales de las personas en un sistema filmico (como serian los sistemas actuales de video vigilancia que
se almacenan en un servidor) conforman un banco de datos” y Disposicion nro 10/15 “Que una ima-
gen o registro filmico constituyen, a los efectos de la Ley N° 25.326, un dato de caracter personal, en
tanto que una persona pueda ser determinada o determinable.” Disponible en
http://www.jus.gob.ar/datos-personales/documentacion-y-capacitacion/dictamenes-pdp/d2013.aspx

El Dictamen N° 16/11 de la Direccién Nacional de Proteccién de datos personales entiende al dato
biométrico como un dato personal y somete su proteccion a la ley 25.326. Disponible en
http://www.jus.gob.ar/datos-personales/documentacion-y-capacitacion/dictamenes-pdp.aspx

[i"] Registro de bases de datos en la DNPDP http://www.jus.gob.ar/datos-personales/areas-de-la-

pdp/registro.aspx

['V] Los requisitos que debe cumplir el procedimiento de destruccion de datos se encuentran en documento

[l

que debe detentar el responsable Ilamado “Manual de Seguridad de Datos Personales”. Alli debera di-
ferenciar la destruccion de datos en formato papel o electrénico. Para ambos debera incluir los siguien-
tes requisitos: qué sectores seran los responsables, qué métodos se utilizaran y qué constancia debera
emitir si se le solicitara la destruccién a una empresa.

De acuerdo al INFORME DEL COMITE JURIDICO INTERAMERICANO de la OEA redactado el 26
de marzo de 2015. La definicion de los datos sensibles no es exacta dado que debe interpretarse en un
contexto, la misma “abarca los datos que afectan a los aspectos méas intimos de las personas fisicas.
Segun el contexto cultural, social o politico, esta categoria podria abarcar, por ejemplo, datos relacio-
nados con la salud personal, las preferencias sexuales, las creencias religiosas o el origen racial o
étnico.” Podriamos incluir aqui datos que refieran a imputaciones por delitos, antecedentes penales, in-
vestigaciones criminales, entre otros, que merezcan una proteccion especial debido al perjuicio que pu-
diera ocasionar su divulgacion o uso indebido.

Vi . . - 2 "
[ ] El convenio de confidencialidad debera ser firmado por los empleados, terceros u otras personas que

accedan a las bases de datos personales.
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